Datenrechtliche
Entgleisungen

Das Vertrauen in den betrieblichen Datenschutz ist derzeit
schwer erschiittert. Fiir den missbrauchlichen Umgang

mit Arbeitnehmerdaten scheint es drei Hauptursachen zu geben:
Uberzogener Wissensdrang der Unternehmen, die fehlende
Umsetzung des Bundesdatenschutzgesetzes (BDSG) in den
Uberwachungssystemen und eine teilweise unklare Gesetzeslage.

er verantwortungsvolle Umgang mit
5y D personlichen Daten im Rahmen des
Arbeitsverhiltnisses ist fiir die Arbeitgeber
genauso wichtig, wie die Sicherung der Unter-
nehmensdaten vor unerlaubten Zugriffen®,
unterstreicht Roland Wolf von der Bundes-
vereinigung der Deutschen Arbeitgeberver-
bande (BDA). Gerne wiirde man dieser Aus-
sage zustimmen, doch aufgrund zahlreicher
Datenskandale in deutschen Unternehmen
féllt das zunehmend schwer. Vielmehr ent-
steht der Verdacht, dass manche Unterneh-
men beliebig Mitarbeiterdaten sammeln,
kontrollieren und verwenden. Uberpriifun-
gen von privaten Kontobewegungen sind
dabei nicht die Spitze des Eisbergs. Das Aus-
schniiffeln des Privatlebens, Abhoren und Aus-
spahen von Mitarbeitern bis in die Vorstands-
etage, Sammeln von Informationen {iber das
Liebesleben von Familienangehorigen - dies
alles sind keine wahnhaften Fantasien, son-
dern Praxis im Umgang mit personlichen
Daten von Mitarbeitern. Die Liste der Rechts-
verstofBe ist lang: Heimliches Sammeln und
Erforschen externer Daten, betriebliche Mit-
bestimmung missachten und Datenschutz-
beauftragte nicht informieren.
Wie kommt es zu den Fehlgriffen? Leisten
die modernen Informationstechnologien dem
Lforscher-und Wissensdrang“ von Unterneh-
men Vorschub? Liegt es daran, dass Beschaf-
tigtendaten nicht mehr nur in Papier-Akten,
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sondern auch in leistungsfahigen Personal-
informationssystemen gesammelt werden,
deren Zugriffsrechte oft nicht eindeutig
geklart sind? Oder fehlen klare rechtliche Vor-
gaben? Der Bundesdatenschutzbeauftragte
Peter Schaar gegeniiber der Personalwirt-
schaft: ,Das rasante Anwachsen von Daten-
bestanden, deren fortschreitende Vernet-
zung und der hohe ckonomische Wert von
personenbezogenen Daten multiplizieren
das Gefahren- und Missbrauchspotenzial.”

Praventive Kontrollen

Der Hauptgrund fiir die Auswertung der
sensiblen Daten der Arbeitnehmer liegt im
Interesse der Arbeitgeber, RechtsverstoBe
moglichst frith zu erkennen und schon im
Keim zu ersticken. Fraglos ein berechtigtes,
zentrales Eigenanliegen: SchlieBlich ist in
Deutschland fast jeder zweite Arbeitgeber
bereits Opfer von Wirtschaftskriminalitat
geworden. Die finanziellen Schdden sind
enorm. ,Die Verantwortlichen befinden sich
in einer Zwickmiihle: Zum einen miissen sie
Korruption oder andere Delikte moglichst effi-
zient bekdmpfen, zum anderen kann ein
falsch verstandener Tatendrang bei der inter-
nen Verbrechensbekdmpfung schnell zur
Verletzung von Mitarbeiter-oder Mitbestim-
mungsrechten des Betriebsrats fiihren®, so
Bernhard Steinkiihler, Fachanwalt fiir Arbeits-
recht und Dozent an der School Governan-

ce, Risk & Compliance, Berlin. Bislang kion-
nen sich Unternehmen auf das Bundesda-
tenschutzgesetz (BDSG) und diverse Einzel-
gesetze stiitzen. Und hier entziindet sich der
Streit: Viele Datenschiitzer und Experten
erklaren, diese Vorgaben wiirden nicht aus-
reichen, um das spezielle datenrechtliche
Verhaltnis von Arbeitgebern und Arbeitneh-
mern zu regeln. Die gesetzlichen Unklar-
heiten konnen ungewollt zu VerstoBen fiih-
ren. Doch es beginnt schon einen Schritt
vorher: In vielen Unternehmen sind selbst
die unstrittigen Vorgaben des BDSG nicht
hinreichend in den Systemen hinterlegt.

Integration des BDSG

Diese sollten so angelegt sein, dass die Anfor-
derungen des Datenschutzrechts und der
Mitbestimmung umgesetzt sind. Die Skan-
dale der vorigen zwei Jahre haben in Unter-
nehmen dazu gefiihrt, Personalstammda-
ten-und CRM-Systeme mit Blick auf die tech-
nische und organisatorische Einhaltung des
BDSG zu analysieren. Dr. Andreas Knéb-
chen, Partner Enterprise Risk Services bei
Deloitte: ,Es setzt sich die Erkenntnis durch,
dass das Augenmerk insbesondere auf die
Berechtigungen fiir Datenzugriffe gelegt
werden muss. Bewédhrte Verfahren beste-
hen in der Vergabe minimaler Berechtigun-
gen, entsprechend dem tatsdchlich gegebe-
nen geschiftlichen Bedarf oder dem Vier-



Augen-Prinzip. Letzteres hat sich bereits fiir
die Kontrolle von finanziellen Transaktionen
bewdhrt.

Die Dokumentation der entsprechenden Pro-
zesse und Regelungen sollte dabei so pro-
fessionell wie ansonsten auch iiblich erfol-
gen. Richtschnur konnen etablierte Indus-
triestandards sein, beispielsweise der ISO-
Standard flir Managementsysteme der
Informationssicherheit (ISO 27001). Kon-
trollen der getroffenen Regelungen konnen
manuell erfolgen oder automatisiert in den
IT-Systemen ablaufen.

Schwachstellen im System

Regelprozesse zur Steuerung der Daten-
schutz-Risiken sehen idealerweise folgen-
dermaBen aus: Nach Klarung der rechtli-
chen Vorgaben sollte festgelegt werden, wie
die Kontrolle fiir die Einhaltung der gesetz-
lichen Vorschriften aussieht. Dazu miissen
aus den gesetzlichen Regelungen spezifi-
sche Vorgaben fiir die eigene Organisation,
die Prozesse und die IT-Systeme abgeleitet
werden. Dann erfolgt die Umsetzung dieser
Vorgaben und die regelméBige Uberpriifung
der Kontrollziele durch unabhéngige Stellen.
Damit werden héufig die Innenrevision oder
Wirtschaftspriifer betraut.

,Das Ziel muss sein, die Regelprozesse des
BDSG zu implementieren und im internen

Kontrollsystem abzubilden. Dies geschieht
auch tlber Erganzungen zu Personal- oder
CRM-Systemen®, erldutert Dr. Kndbchen,
Deloitte. Beispielsweise konnen Applikatio-
nen so zugeschnitten sein, dass Personal-
stammdatensysteme Daten nur fiir diejeni-
gen offen legen, die nach Gesetz oder inner-
betrieblichem Ablauf Zugriff haben diirfen.
Die Regelungen, die intern getroffen sind,
gelten natiirlich auch, wenn HR- oder CRM-
Dienstleistungen iiber einen Partner abge-
wickelt werden. Hier bestehen oft Liicken.
Sowiirden beispielsweise Kontrollbefugnis-
se in den Auslagerungsvertragen fehlen.
Zudem fanden regelméaBige Kontrollen durch
die unternehmenseigene Revision oder ande-
re Stellen nicht statt oder der Dienstleister
sei tiber den Schutzbedarf der ihm anver-
trauten Datenbestande nicht geniigend auf-
geklart.

Im Dschungel der rechtlichen
Grundlagen

In der Praxis sind die Regelungen fiir den
Arbeitnehmerdatenschutz alles andere als
leicht zu interpretieren. Bestehende Rechts-
grundlagen finden sich unter anderem im
BSDG, im Grundgesetz, Telekommunikati-
onsgesetz, Betriebsverfassungsgesetz, im
Arbeitssicherheitsgesetz und der EU-Richt-
linie zum Arbeiternehmerschutz. Selbst fiir

Juristen ist es schwierig, den Durchblick zu
behalten; fiir Geschiftsfiihrer und Daten-
schutzbeauftragte kleiner und mittlerer
Unternehmen ist es fast unmoglich. Die
Datenschutzbeauftragten des Bundes und der
Léander fordern deshalb bereits seit den 80er
Jahren bereichsspezifische Regelungen und
damit einen eigenen Arbeitnehmerdaten-
schutz.

Der Bundestag hat dem Entwurf eines Geset-
zes zur Anderung datenschutzrechtlicher
Vorschriften zugestimmt, der im September
in Kraft tritt. Doch die Datenlage in den
Betrieben ist nicht explizit geregelt worden.
Einzig die Stellung der betrieblichen Daten-
beauftragten wurde gestéarkt; zudem kon-
nen die Aufsichtsbehorden kiinftig bei Ver-
stoBen hohere BuBgelder verhdangen. Die
kontroverse Diskussion zwischen Gesetzge-
ber, Arbeitgebern, Gewerkschaften und
Datenschiitzern geht also weiter und wird
bei jedem offentlich bekannt gewordenem
VerstoB neue Brisanz gewinnen.

Grauzonen beseitigen

Eindeutig ist die Haltung des Bundesdaten-
schutzbeauftragten Schaar, der fiir ein Arbeit-
nehmerdatenschutzgesetz pladiert: ,Das
Bundesdatenschutzgesetz gilt fiir viele Berei-
che. Es enthdlt vor allem allgemeine Abwa-
gungsinteressen, die nicht speziell auf das




Arbeitsverhaltnis zugeschnitten sind. Dies
fithrt oft zu ganz erheblichen Auslegungs-
schwierigkeiten.”

Arbeitgeber und Arbeitnehmer sind daher
im Wesentlichen darauf angewiesen, sich
an der liickenhaften und im Einzelfall nur
schwer zu erschlieBenden Rechtsprechung
zu orientieren. Weiterhin konnen Betriebs-
vereinbarungen und Absprachen mit dem
betrieblichen Datenschutzbeauftragten hel-
fen, aber sie konnen natiirlich kein Arbeit-
nehmerdatenschutzgesetz ersetzen. Von
einer Regelung fiir Mitarbeiter wiirden nicht
nur die Arbeitnehmer, sondern auch die
Arbeitgeber profitieren. Fiir Schaar hitte
ein Arbeitnehmerdatenschutzgesetz ent-
scheidende Vorteile: ,Wenn Rechtssicher-
heit geschaffen ist, wissen Unternehmen,
dass sie sich auf dem richtigen Weg befin-
den. Grauzonen fallen weg, weil die rechtli-
chen Grundlagen dann fiir jedes Unterneh-
men definiert sind.” Er fordert beispielswei-
se, dass die Datenerhebung grundsatzlich
beim Arbeitnehmer selbst erfolgt, und dass
Arbeitnehmer umfassend dartiber zu infor-
mieren sind, welche Daten auf welche Wei-
se und zu welchem Zweck tiber sie erhoben
und in welcher Art und Weise ausgewertet
werden. Auch schligt er vor, die Rolle des
betrieblichen Datenschutzbeauftragten zu
starken und seine umfassende Beteiligung
vor der Umsetzung betrieblicher MaBnah-
men sicherzustellen.

BDA gegen Arbeitnehmer-
datenschutzgesetz

Die BDA halt ein eigenstandiges Arbeitneh-
merdatenschutzgesetz fiir tiberfliissig. Rechts-
experte Roland Wolf: ,Wir haben das BDSG,
das die wesentlichen Fragen auch im Arbeits-
verhaltnis klart. Das schlieBt nicht aus, in
einzelnen Bereichen Klarstellungen vorzu-
nehmen, zum Beispiel beim Datenaustausch
im Konzern - hier konnen klarere Vorgaben
die Handhabbarkeit des Gesetzes verbes-
sern, doch ein eigenstdndiges Arbeitneh-
merdatenschutzgesetz ist dafiir auf keinen
Fall notwendig.”

Doch die Praxis zeigt: Das BDSG ist aus-
legbar und fiihrt dazu, dass Arbeitgeber in
groBem Stil daneben greifen, wenn sie wirt-
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schaftskriminelles Verhalten verhindern
wollen. Brauchen Unternehmen Nachhil-
fe in Gesetzeskunde? Nein, argumentiert
die BDA: ,Dort, wo Verfehlungen und Pro-
bleme aufgetreten sind, ist schon nach gel-
tendem Recht eine Klarung erfolgt. Das
zeigt, dass das geltende Recht hinreichen-
de Handlungsmoglichkeiten bietet. Aus
EinzelverstoBen kann man keinesfalls
schlieBen, dass Arbeitgeber in ihrer Gesamt-
heit das Datenschutzrecht nicht anwen-
den. Solche Einzelfdlle sind kein Indiz
dafiir, dass ein eigenstiandiges Arbeitneh-
merschutzgesetz geschaffen werden muss®,
so Roland Wolf.

Bleibt jedoch die Frage, ob es wirklich im
Sinne von Arbeitgebern ist, erst zu reagie-
ren, wenn das Kind in den Brunnen gefal-
len ist und Mitarbeiter an die Presse gegan-
gen sind. Der Reputationsschaden ist enorm:
Nicht nur die eigenen Beschiftigten fiihlen
sich als ,gldserne Mitarbeiter” und das Ver-
trauensverhéltnis leidet. Auch Geschifts-
partner, Zulieferer und Kunden werden
skeptisch, ob ihre sensiblen Geschaftsda-
ten wirklich vor Spionage-Attacken sicher
sind.

Screenings in Verdachtsféllen

Die bisherigen Entscheidungen der Arbeits-
gerichte zeigen, dass KontrollmaBnahmen
gegentiber den Mitarbeitern datenschutz-
rechtlich zuldssig sein konnen, wenn kon-
krete Anhaltspunkte fiir eine Straftat oder
schwere Verfehlungen bestehen. In diesen
Fallen ist es dem Arbeitgeber auch gestat-
tet, den verdachtigen Arbeitnehmer durch
einen Privatdetektiv tiberwachen zu lassen.
Rechtsanwalt Bernhard Steink{ihler betont:
,BloBes Misstrauen reicht nicht aus. Wird
der Arbeitnehmer tatsdchlich einer vertrags-
oder gesetzeswidrigen Handlung iiberfiihrt,
haftet er gegeniiber dem Arbeitgeber auf
Ersatz der Detektivkosten, wenn der Privat-
ermittler gerade wegen des konkreten Tat-
verdachts beauftragt wurde.”

In der Diskussion stehen derzeit die Daten-
Screenings. Es existieren zwar keine gesetz-
lichen Regelungen oder Urteile, die ein
L~Screening® der Mitarbeiter generell ver-
bieten, aber einem praventiven Abgleich

nahezu aller Arbeitnehmerdaten stehen
datenschutzrechtliche Erwagungen ent-
gegen. Eine allgemeine und massive Kon-
trolle der Belegschaft fiihrt nicht nur zu
einem ,Generalverdacht“, sondern ver-
letzt auch die Personlichkeitsrechte der
Arbeitnehmer. Eine unternehmensweite
pauschale Kontrolle ohne Verdachtsmoment
ist nach Einschdtzung von Arbeitsrecht-
lern und Datenschutzexperten nicht zulés-
sig. Umfassende Daten-Screenings, wie
sie bei groBen Unternehmen zur Korrup-
tionsbekdmpfung durchgefiihrt wurden,
sieht der Bundesdatenschutzbeauftragte
Peter Schaar sehr skeptisch: ,Allenfalls bei
einem konkreten Anlass und der Begren-
zung auf die Mitarbeiter, die beispielswei-
se in einem korruptionsgefahrdeten
Arbeitsbereich tatig sind, konnen Scree-
ning-Verfahren in Frage kommen. Der
betriebliche Datenschutzbeauftragte und
der Betriebsrat sind in jedem Fall recht-
zeitig vor der Durchfiihrung derartiger
MaBnahmen zu beteiligen.”

Sensibilitdt wachst

Eine positive Konsequenz der Datenskan-
dale: Heute schenken Betriebe Daten-
schutzbeauftragten mehr Gehor in Situa-
tionen, in denen ihre Forderungen sonst
als lastiges Ubel betrachtet wurden. Aus
gutem Grund: Arbeitnehmer, die sich
nicht ernst genommen fiihlen, leiten dras-
tische Schritte ein: Sie gehen an die Staats-
anwaltschaft oder an die Offentlichkeit.
Unternehmen dagegen scheuen schon
allein beim Thema , Arbeitnehmerdaten
und ihr Schutz* die Offentlichkeit. Offi-
ziell mochte kein Datenschutzbeauftrag-
ter und Personalvorstand zu dem Thema
Stellung beziehen. Das ist wenig nach-
vollziehbar; aber wenn bei betriebsinter-
nen Vorgangen Unternehmen mit Arbeit-
nehmerdaten genauso zugeknopft umge-
hen wie mit der bloBen Anfrage nach
ihrer betrieblichen Schutzpraxis, dann
kann man sicher sein, dass zukiinftig
mehr Sensibilitit im Umgang mit den

Daten der Arbeitnehmer herrscht.
Christiane Siemann,
freie Wirtschaftsjournalistin, Diisseldorf





